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1. UVODNE ODREDBE

Ovim opéim uvjetima koristenja portala e-Gradani (u daljnjem tekstu: Opdi uvjeti) ureduju se pravila
koristenja portala e-Gradani, kao i drugih odgovaraju¢ih komponenti portala e-Gradani povezanih na
sustave drzavne informacijske infrastrukture od strane fizickih i pravnih osoba.

Koristenje portala e-Gradani (u daljnjem tekstu: Sustav) nije moguce bez pristanka na Opce uvjete i
privole na obradu osobnih podataka.

Aktiviranjem i koristenjem Sustava, Korisnici potvrduju da su upoznati s Op¢im uvjetima, da su ih
razumjeli te da na njih izricito pristaju kao i da daju privolu na obradu osobnih podataka.

Opdi uvjeti objavljuju se na odgovaraju¢im mreznim stranicama Sustava (https://gov.hr).

Prihvaéanjem ovih Opcih uvjeta Korisnici su suglasni da ¢e Sustave, elektronicke usluge i druge
odgovarajuce komponente povezane u Sustave i na drzavnu informacijsku infrastrukturu, koristiti
isklju€ivo u skladu s njihovom izvornom svrhom, zakonitom namjenom i na nacin koji ne ugroZava,
ogranicava ili sprjecava rad i koriStenje od strane trecih osoba.

Sredisnji drzavni ured za razvoj digitalnog drustva zadrzava pravo bez prethodne najave izmijeniti i/ili
dopuniti Opce uvjete, o éemu e Korisnici/Prekogranicni korisnici biti pravovremeno obavijesteni.

Sva pitanjaili primjedbe u odnosu na funkcioniranje Sustava upucuju se na adresu elektronicke poste:
pomoc@e-gradjani.gov.hr ili na telefon broj: 072 200-027

Sva pitanjaili primjedbe u odnosu nae-usluge i sadrzaj koji se dostavlja u korisnicki pretinac upucuju se
direktno odredenom Pruzatelju e-usluge u skladu s uvjetima pruzanja e-usluge.

Sve zahtjeveili pitanja u vezi s obradom osobnih podataka kao i povlac¢enje privole na obradu osobnih
podataka mogu se podnijeti u pisanom obliku na adresu: Sredisnji drzavni ured za razvoj digitalnog
drustva, Ivana Luciéa 8, 10000 Zagreb ili elektronickom postom na: zastitapodataka@rdd.hr.

Kontaktni podaci sluzbenika za zastitu osobnih podataka voditelja obrade su: zastitapodataka@rdd.hr.

Ovi Opdi uvjeti primjenjuju se od 30. oZujka 2021. godine.
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2. DEFINICUE
U ovim Opdéim uvjetima koristeni pojmovi imaju sljedeca znacenja:
Administratori ili Administrator sustava znaci Sredisnji drzavni ured za razvoj digitalnog drustva.

Autentifikacijajest postupak koji omogucuje provjeru identiteta Korisnika i/ili Prekograni¢nog sustava
i/ili provjeru koristenja personaliziranih sigurnosnih vjerodajnica Korisnikai/ili Prekograni¢nog korisnika.

Cvor je mjesto priklju¢enja Nacionalnog identifikacijskogi autentifikacijskog sustava (u daljnjem tekstu:
NIAS) na EU/EEA strukturu interoperabilnosti elektronicke identifikacije i ukljucen je u prekograniénu
autentifikaciju Prekograni¢nih korisnika te ima sposobnost prepoznavanja i obrade, odnosno
prosljedivanja podataka na NIAS.

e-Ovlastenja je podsustav sustava e-Poslovanje koji omogucava upravljanje autorizacijskim podacima,
odnosno dohvat podataka o zakonskim zastupnicimai sastoji se od dva modula - modula e-Zastupanja i
modula e-Punomodi. Podsustav e-Ovlastenja koristi se i unutar Sustava e-Gradani, na nacin da
omogucuju dohvat podataka o malodobnoj djeci autentificiranog Korisnika koje Korisnik zakonski
zastupa prema evidenciji Pruzatelja atributa (Funkcionalnost roditelj-dijete) onim e-uslugama koje su
prilikom integracije zatraZile ove podatke.

e-Zastupanja je modul podsustava e-Ovlastenja koji dohvaca podatke o osobama ovlastenim za
zastupanje po zakonu od PruZateljaatributai baze e-Ovlastenja, te omogucava identifikaciju zakonskih
ovlastenih osoba poslovnih subjekata.

e-Punomoci je modul podsustava e-Ovlastenja koji omogucuje stvaranje i upravljanje e-Punomocima za
pristup na e-usluge od strane zakonskih zastupnika i drugih opunomocéenika poslovnih subjekata.

Elektronicka usluga ili e-usluga je javna usluga koju PruZatelj e-usluge pruza Korisniku i/ili
Prekograni¢cnom korisniku putem interneta.

Elektronickiidentitetili e-ID je jedinstveniskup identifikacijskih podataka o odredenom subjektu (osobi,
tijelu javnog sektora, racunalnom sustavu) koji se vode u elektronickom obliku i na osnovi kojih je
moguce nedvojbeno utvrditi identitet subjekta kojem ti podaci pripadaju potrebnih za jednoznacnu
identifikaciju Korisnika za potrebe pristupa e-usluzi.

Jedinstveniidentifikator Prekogranic¢nog korisnika za fizicke osobe je identifikacijski broj fizicke osobe, a
za poslovne subjekte to je jedinstveniidentifikator poslovnog subjekta koji stvara drzava ¢lanica EU/EEA
za potrebe prekogranicne identifikacije.

Jedinstveni identifikator Korisnika za fizicke osobe u NIAS-u je OIB, dok je za poslovne subjekte to
jedinstveniidentifikator poslovnog subjekta, odnosno kombinacija podataka o identifikatoru poslovnog
subjekta u nadleZznom registru i izvora registra poslovnog subjekta (Pruzatelj atributa).

Jednostruka autentifikacija (engl. Single Sign-On) je nacin autentifikacije Korisnika pri kojemu je
dovoljno dase Korisnik autentificirasamo jednom kako bi se mogao prijaviti na viSe e -usluga ukoliko je



zadovoljen uvjet minimalne razine sigurnosti autentifikacije za pristup e-usluzi, odnosno Korisnik se
autentificira jednom po pojedinoj sjednici, a NIAS omogudava pristup svim e-uslugama koje traze
autentifikaciju vjerodajnicom iste ili niZe razine sigurnosti, bez potrebe za ponovnhom uporabom
vjerodajnice od strane Korisnika.

Jednostruka odjava (engl. Single Sign-Out) omogucuje odjavljivanje Korisnika sa svih e-usluga na koje je
prijavljen unutar jedne sjednice NIAS-a.

Korisnik je fizicka osoba koja djeluje u svoje ime i za svoj racun ( ili kako to moze biti slu¢aj, za racun
maloljetnogdjeteta) ilikojaje ovlastenadjelovati uime i za racun poslovnog subjekta, koja je posjednik
nacionalno priznate elektronicke vjerodajnice i koja posredstvom NIAS-a pristupa Sustavu.

Korisnicki pretinac (u daljnjem tekstu: KP) je usluga sustava e-Gradani koja omoguéuje elektronicku
komunikaciju s tijelima javnog sektora pomocu komponenti drzavne informacijske infrastrukture. Radi
izbjegavanja dvojbe, pojam KP ée se koristiti u ovim Opéim uvjetima i za osobni korisnicki pretinac kao
dio sustava e-Gradani i za poslovni korisnicki pretinac kao dio sustava e-Poslovanje.

Kvalificirani elektronicki potpis je napredan elektronicki potpis koji je izraden pomodéu kvalificiranih
sredstava za izradu elektronickog potpisa i temelji se na kvalificiranom certifikatu za elektronicke
potpise.

Kvalificirani elektronicki vremenski Zig je elektronicki vremenski Zig koji povezuje datum i vrijeme s
podacima na nacin kojim se u razumnoj mjeri isklju¢uje mogucnost nezapaZene promjene podataka,
temelji se na izvoru tonog vremena povezanog s koordiniranim svjetskim vremenom te je potpisan
pomocu naprednog elektronickog potpisa ili pefa¢en pomoéu naprednog elektronickog pecata
kvalificiranog pruzatelja usluga povjerenjaili jednakovrijednom metodom.

Moj profil je e-usluga koja se automatski aktivira prilikom prijave Korisnika u Sustav putem Navigacijske
trake, a sluZi administraciji korisni¢kog ra¢una u okviru Sustava. Ukoliko e-usluga Moj profil postane
dostupna i za Prekograni¢nog korisnika navedeni pojam ¢e se odgovarajuce primjenjivati i na prijavu
Prekograni¢nog korisnika u Sustav.

Nacionalni identifikacijski i autentifikacijski sustav (NIAS) je informacijsko-tehnoloski sustav sredisnje
identifikacije i autentifikacije korisnika elektronickih usluga koji je dio Sustava.

Navigacijska traka je dio Sustava i sadrZzi osnovne informacije o Korisniku koji je prijavljen u Sustav te
informaciju za koji je poslovni subjekt Korisnik ovlasten djelovati. Navigacijska traka mozZe sadrzavati i
podatke o Prekograni¢nom korisniku koji je prijavljen u Sustav te informaciju za koji je poslovni subjekt
Prekograni¢ni korisnik ovlasten djelovati.

Opca uredba o zastiti podataka je Uredba (EU) 2016/679 Europskog parlamenta i vijea o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka).

Osobni podaci su svi podaci koji se odnose naidentificiranu fizicku osobu ili fizicku osobu koju se moze
identificirati prema definiciji Opce uredbe za zastitu podataka i koja koristi sustav, i koji se obraduju.



Osnovni atributi Korisnika su identifikacijski podaci o Korisniku koji su vezani uz OIB, odnosno
jedinstveniidentifikator poslovnog subjekta, a koriste se za utvrdivanje identiteta Korisnika pri koristenju
e-usluge.

Osnovni atributi Prekogranicnog korisnika su identifikacijski podaci o Prekograniénom korisniku koji su
vezani uz jedinstveni identifikator Prekograni¢nog korisnika, a koriste se pri utvrdivanju identiteta
Prekograni¢nog korisnika pri koriStenju e-usluge.

Prekogranicni korisnik je gradanin ili osoba u poslovhom subjektu drzave ¢lanice EU/EEA /EEA koji je
posjednik vjerodajnice izdane u drzavi ¢lanici EU/EEA, osim Republike Hrvatske, kojom Prekograniéni
korisnik, posredstvom Cvora i NIAS-a, pristupa e-usluzi.

PruZatelje-usluge je tijelo javne vlastii/ili pravna osoba kojoj je osniva¢ Republika Hrvatska i/ili pravna
osoba po ovlasti ¢elnika tijela za e-Hrvatsku koji pruzaju e-uslugu Korisnicima i/ili Prekograni¢nim
korisnicima. Radi izbjegavanja dvojbe, ovaj pojam ne obuhvaca pruzatelja usluga u okviru Centra
dijeljenih uslugakoji je, natemelju ¢lanka 2. tocke 2. Uredbe o organizacijskim i tehnickim standardima
za povezivanje na drzavnu informacijsku infrastrukturu (,Narodne novine“, broj: 60/2017), s
Administratorom sustava sklopio sporazum o operativnhom vodenju sastavnice Sustava.

Propisi iz podrucja zastite osobnih podataka su svi zakoni i drugi propisi koji se odnose na obradu
osobnih podataka, ukljucujuc¢i Opcu uredbu o zastiti podataka (2016/679) i zakon kojim se ureduje
provedba Opée uredbe o zastiti podataka te druge propise koji ureduju prava i obveze voditelja i
izvrsitelja obrade.

Sustav znadi portal e-Gradani sa svim svojim sastavnhicama.

Sustav e-Gradani je dio drzavne informacijske infrastrukture, a ¢ine ga: Sredisnji drzavni portal s javnim
informacijamai elektronickim uslugama za gradane (Gov.hr), Nacionalniidentifikacijskii autentifikacijski
sustav i sustav Korisnickog pretinca.

Sustav e-Poslovanje je dio drzavne informacijske infrastrukture kojeg ¢ine: Sredisnji drzavni portal s
javniminformacijamai elektronickim uslugama za poslovne subjekte (Gov.hr), Nacionalni identifikacijskii
autentifikacijski sustav s funkcionalnostima za poslovne subjekte i sustav Korisnickog pretinca.

Tijelajavne vlasti su tijeladrzavne uprave, drugadrzavnatijela, jedinicelokalne i podrucne (regionalne)
samouprave, pravne osobe i drugatijelakojaimajujavne ovlasti, pravne osobe Ciji je osniva¢ Republika
Hrvatska ili jedinica lokalne ili podruc¢ne (regionalne) samouprave, pravne osobe koje obavljaju javnu
sluzbu, pravne osobe koje se temeljem posebnog propisa financiraju pretezito ili u cijelosti iz drzavnog
proracuna ili iz proracuna jedinica lokalne i podru¢ne (regionalne) samouprave odnosno iz javnih
sredstava (nameta, davanja, isl.), kaoitrgovacka drustva u kojima Republika Hrvatskai jedinice lokalne i
podrucne (regionalne) samouprave imaju zasebno ili zajedno veéinsko vlasnistvo;

Vjerodajnicaje skup podatakakojim se predstavlja Korisnik, a sluzi kao dokaz za provjeru elektronickog
identiteta (e-ID) kako bi se omogudio pristup e-uslugama.



Voditelj obrade je Sredisnji drzavni ured zarazvoj digitalnog drustva, Ivana Luciéa 8, 10 000 Zagreb, OIB:
55422358623 kontakt tel.: +385 144 00 840.

Izvrsitelj obrade je Financijska Agencija i/ili Agencija za podrsku informacijskim sustavima i
informacijskim tehnologijama d.o.o..

,Ispitanik”, ,povreda osobnih podataka®“, ,izvrSitelj obrade” ,treca strana“i ,obrada“ imaju znacenje
prema odredbama Opcée uredbe o zastiti podataka.

Zakonita obrada je obrada osobnih podataka sukladno odredbama ,,Propisaiz podrucja zastite osobnih
podataka“.

3. KORISTENJE SUSTAVA i E-USLUGA

3.1. Korisnik pristupa Sustavu, NIAS-u i e-uslugama putem interneta (medunarodne racunalne
mreze).

3.2. Prekograni¢ni korisnik pristupa hrvatskoj e-usluzi preko Prekograni¢nog évora i HR Cvora koji
je spojen na NIAS.

3.3. Korisniki/ili Prekograni¢nikorisnik za pristup e-usluzitrebaimati pristup internetu i jedan od
najcesée koristenih internet preglednikakao Sto su npr. Edge, Chrome, Opera, Mozilla Firefox
idr.

3.4. Korisniki/ili Prekograni¢nikorisnik, koriste svoju vierodajnicu kao sredstvo dokazivanja svog
e-identiteta.

3.5. PruZatelji e-usluge odlucuju o pristupu Korisnika i/ili Prekograni¢nog korisnika na temelju

poruke od NIAS-a o rezultatu provjere autenti¢nosti vjerodajnice i dohvatu dodatnih
autorizacijskih atributa ovisno o odabranoj e-usluzi.

3.6. Pruzatelji e-usluge pruzaju e-usluge nanaciniu opsegu prema pravilima koriStenja pojedine
e-usluge koja propisuje pojedini Pruzatelj e-usluge. Administrator nema utjecaja na pravila
koristenja e-usluge niti na njihovo pruzanje i/ili njihov sadrzaj.

3.7. Korisnik i/ili Prekograniéni korisnik je odgovoran za savjesnu uporabu i éuvanje svoje
vjerodajnice.

3.8. Korisnik moZe koristiti vise vjerodajnica priznatih od strane NIAS-a.

3.9. Administrator sustava objavljuje informacije o vjerodajnicama prihvaéenim u NIAS te

njihovim lzdavateljima i nacinu izdavanja.

3.10. Korisnik vjerodajnicu moze zatraZiti kod lzdavatelja vjerodajnice sukladno lzdavateljevim
pravilima izdavanja vjerodajnice.

3.11. Prekogranicni korisnik prekograni¢nu autentifikaciju moZe obaviti vjerodajnicom koju je
objavila Europska komisija u Sluzbenom listu EU na temelju ¢l. 6. Uredbe (EU) br. 910/2014
Europskog parlamenta i Vijeéa od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama
povjerenjazaelektronicke transakcije naunutarnjem trzistui stavljanjuizvan snage Direktive
1999/93/EZ (dalje: eIDAS Uredbe).

3.12.  Prekogranicnikorisnik za pristup hrvatskim e-uslugama koristi vjerodajnicu izdanu u drzavi
¢lanici EU/EEA osim Republike Hrvatske. NIAS Korisniku omogudava uvid u skup podataka



3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

koji o njemu zahtijeva PruZatelj e-usluge za potrebe prijave. Kod e-usluga koje su
namijenjene i gradanima i poslovnim subjektima, Pruzatelj e-usluge uvijek ¢e zahtijevati
maksimalan skup podataka. Korisnik ima mogucnost obustave slanja podataka za potrebe
prijave na e-uslugu koja rezultira obustavom prijave Korisnika na e-uslugu.

Prilikom pristupa Prekograni¢nog korisnika na e-uslugu, Cvor prosljeduje skup podataka koji
dobije od Prekograni¢nog Cvora NIAS-u koji ih onda prosljeduje e-usluzi. Pruzatelj e-usluge
na temelju dobivenih podataka o Prekograni¢nom korisniku odlu¢uje hoce li Prekograni¢énom
korisniku omoguciti ili odbiti pristup e-usluzi.

Prvom prijavom putem NIAS-a Korisniku se automatski otvara korisnicki racun u e-usluzi Moj
profil.

Usluga Moj Profil Korisniku omogudéava administraciju korisnickog ra¢una u okviru sustava
NIAS, dostup svim e-uslugama naSustavu, upravljanje vlastitim prec¢icama prema dostupnim
e-uslugama, pregled povijesti koriStenja vjerodajnice unutar zadnjih 60 dana, upravljanje
dozvolamazaautomatsko prosljedivanje podataka prema e-uslugama i postavljanje e-mail
adrese za primanje obavijesti o koriStenju vjerodajnice.

Odjavom s NIAS-a Korisnik odjavljuje sjednicu na NIAS-u Sto pokrece jednostruku odjavu
Korisnika s e-usluga na koje je prijavljen.

Usluga Moj Profil Prekograni¢nom korisniku omoguéava dostup svim e-uslugama
namijenjenim Prekograni¢nim korisnicima na Sustavu.

Prekogranicni korisnik nema moguénost koristenja jednostruke autentifikacije (engl. Single
Sign On).

Pristup e-usluzikojatrazi autentifikaciju vjerodajnicom vise razine sigurnosti od one koja je
velautentificirana po aktivnoj sjednici, zahtjeva od Korisnika i/ili Prekograni¢nog korisnika
novu autentifikaciju vjerodajnicom vise razine sigurnosti.

Prekogranicni korisnik nema moguénost koriStenja jednostruke odjave s e-usluga.
Prekogranicni korisnik se odjavljuje sa svake usluge pojedinacno kojoj je pristupio.

KORISNICKI PRETINAC

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.
4.7.

KP imaju pravo koristiti svi Korisnici koji su se putem sustava NIAS autentificirali
pravovaljanom vjerodajnicom. Ukoliko KP postane dostupan i za Prekogranic¢ne korisnike,
ovaj pojam ¢e ukljucivati i Prekogranic¢ne korisnike.

Prilikom prve prijave u Sustav putem NIAS-a, KP ¢e se automatski otvoriti svakom novom
Korisniku.

Postojeéim Korisnicima koji do dana stupanjanasnagu Opc¢ih uvjetanisuimali otvoren KP, KP
¢e se automatski otvoriti nakon prihvaéanja ovih Opéih uvjeta.

Nakon otvaranja KP-a, Korisnik ima pravo iskljuciti KP te nastaviti koristiti Sustav bez
koriStenja KP-a.

Korisniciimaju pravoizvesti podatke iz KP-a u lako Citljivoj bazi podataka zavrijeme dok je KP
otvoren.

Nakon zatvaranja KP-a, pristup i izvoz podataka iz KP-a nije omogucen.

Zabranjeno je lazno predstavljanje i neovlasten pristup KP-ima drugih osoba te sve radnje
koje mogu izazvati neovlastenu izmjenu podataka, zabunu, uznemirenost, ometanje
komuniciranja s KP-om i druge Stetne radnje.



4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

Za prosljedivanje informacija o zaprimljenojporuci u KP odgovoran je Korisnik. Administrator
ne snosi odgovornost za informaciju proslijedenu na mail koji je sam Korisnik verificirao.
Zabranjena je pohranai kopiranje sadrzaja iz KP-a za drugu svrhu osim za uporabu koja je u
interesu Korisnika.

Poruke unutar KP-a zasticene su od izmjena podataka u njima i neovlastenog koristenja.
Ukoliko je prilikom prosljedivanja zaprimljene informacije tre¢im osobama Korisnik sadrzaj
informacije potpisao kvalificiranim elektronskim potpisom i/ili obiljezio kvalificiranim
elektronickim vremenskim Zigom, Korisnik potvrduje da je proslijedeni sadrzaj poruke
identican sadrzaju poruke koji je Korisnik zaprimio od Pruzatelja e-usluge.

Za nabavui odrZavanje svoje racunalne opreme (softveri hardver) i druge opreme nuzne za
pristup i koriStenje KP-a te za sve troSkove povezane s njegovim koriStenjem odgovara
Korisnik.

Sadrzaj poruka KP-a dostupan je samo Korisnicima i njihovim zastupnicima, odnosno
punomodénicima.

Administrator upozorava Korisnike na postojanje odredenog stupnja rizika da neovlastene
osobe ili aplikacije mogu zaobiéi sigurnosne mjere na stetu Korisniku KP-a.

Sredisnji drzavni ured zarazvoj digitalnog drustva osigurava primjenu najboljih standarda u
testiranju funkcija i sadrZaja dostupnih unutar KP-a.

Sustav KP-a koristi propisane standarde i mjere za zasStitu podataka i zastitu neovlastenog
upravljana podacima.

U sluéaju krSenja Opcih uvjeta Administrator ima pravo suspenzije pristupa sustavu i
pokretanje zakonom propisanih mjera sa svrhom zastite.

Administrator ne odgovara za sadrzaj, gubitak i oSteéenje sadrzaja koje je nastalo zbog
koriStenja KP.

Za sadrzaje dostavljene u KP odgovaraju Pruzatelji e-usluga koji su ih poslali.

KP Korisniku dostavlja poruke i priloge u obliku u kome su ih poslale institucije posiljatelji.
KP ni Administrator ne mogu jamciti i ne jamce za to€nost i kvalitetu sadrzaja zaprimljenih
poruka.

Administrator ne odgovara za dokumente i sadrZaje na izvorima na koje se povezuje KP, te
ne moze jamciti tocnost, porijeklo ili kvalitetu sadrzaja navedenih stranica, kao ni njihovu
raspolozivost.

ISKLJUCENJE ODGOVORNOSTI ADMINISTRATORA | DOSTUPNOST SUSTAVA

5.1.

5.2.

5.3.

5.4.

Administrator pruza Korisnicima ograni¢enu uslugu pristupu Sustavu putem drZavne
informacijskeinfrastrukturete niti nakoji nacinine odgovoraza njezino koristenje od strane
Korisnika kao niti za njegovu svakodobnu dostupnost i ispravno funkcioniranje.
Administrator ¢e nastojati da Sustav bude dostupan u svako vrijeme izuzev perioda
odraZzavanjasustava, ali ne jamdi svakodobnu dostupnostili pravilno funkcioniranje sustava.
KoriStenjem Sustava Korisnik prihvaéarizik da Sustav mozZe biti odredeno vrijeme u cijelosti
ili djelomi¢no nedostupan ili neispravan.

Administrator nije odgovoran za nedostupnost i/ili neispravnost sustava bez obziradali je
razlog nedostupnosti i/ili neispravnosti Sustava unutar ili izvan utjecaja i/ili krivnje
Administratora.



5.5.

5.6.

5.7.

5.8.

5.9.

5.10.
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5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

Prihvaéanjem Op¢ih uvjeta Korisnici izricito izjavljuju da oslobadaju Administratora bilo kakve
buduce eventualne odgovornosti za svakodobnu dostupnost i pravilno funkcioniranje
Sustava.

S obzirom da se e-usluge pruzaju kroz Sustav, Administrator ne pruza e-usluge te stoga niti
na koji nacin nije odgovoran za sadrzaj, dostupnost i e-usluga.

U slucaju daKorisnik primijeti daSustavi/ilikoristenje e-usluga nije dostupno i/ili da njihovo
koristenje nije ispravno, duzan je bez odgadanja o tome obavijestitiAdministratora putem e-
poste: pomoc@e-gradjani.gov.hr ili na telefon broj: 072 200027.

Nakon primitka informacije o nedostupnosti ili neispravnosti Sustava i/ili e-usluge,
Administrator ¢e nastojati bez odgadanja obavijestiti Pruzatelje e-usluga kako bi se izbjegle
negativne posljedice nedostupnosti, odnosno neispravnostiSustavai/ili pruzanja e-usluge te
nastojati osposobiti Sustav u Sto kraéem roku. Na posljedice nedostupnosti, odnosno
neispravnosti e-usluge primjenjuju se pravila koristenja pojedine e-usluge.

Ukoliko Korisnik ne obavijesti Administratora o nedostupnosti i/ili neispravnosti Sustava i/ili
koristenja e-usluga u skladu s tockom 5.6 Opéih uvjeta, postoji mogucnost da ¢e izgubiti
prava koja bi mu inace pripadala temeljem pravila koristenja odredene e-usluge koja
propisuje Pruzatelj e-usluge.

Administrator ¢e na zahtjev Korisnika koji je postupio u skladu s tockom 5.6. Op¢ih uvjeta u
roku od 3 dana od dana trazenja izdati potvrdu Korisniku o nedostupnosti/ neispravnosti
Sustava i mogucnosti koriStenja e-usluge putem Sustava. Zahtjev iz ove tocke podnosi se
Administratoru putem e-poste pomoc@e-gradjani.gov.hr.

Administrator ne snosi odgovornost ukoliko Pruzatelj e-usluge odbije pristup Korisniku i/ili

Prekograni¢nom korisniku na temelju dostavljenih podataka.

PruZatelj e-usluge je odgovoran za davanje jasnih obavijesti o preduvjetima koje trebaju
ispuniti Korisnici kako bi pristupili e-usluzi, o potrebi reguliranja prava pristupa kroz e-
Punomodi u e-Ovlastenjima, o prihvatu uvjeta koriStenja e-usluge.

Administrator ne snosi odgovornost za Stetu nastalu nesavjesnom uporabom i ¢uvanjem
vjerodajnice kao ni za osteéenje/unistenje podataka i opreme Korisnika/prekograni¢nog
korisnika nastalu upotrebom Sustava.

Administrator ne kontrolira internet te zbog toga ne moze jamciti i ne jam¢i dostupnost e-
usluga koje direktno ne kontrolira.

PruZatelji e-usluga odgovorni su za pravilno i ispravno funkcioniranje e-usluga u skladu s
propisanim pravilima koriStenja pojedine e-usluge, za sadrzaj poruka kao i za zastitu
komunikacijskog kanala izmedu e-usluge i Korisnika/Prekograni¢nog korisnika.
Administrator ne odgovara za ostecenja opreme Korisnika i/ili Prekograni¢nog korisnika
nastale kao posljedica koristenja Sustava ili nekog sastavnog dijela Sustav.

Administrator ne snosi odgovornost za nacin koristenja vjerodajnice, lozinke i tajnog broja
(PIN.-a).

OBRADA OSOBNIH PODATAKA 1 PRIVOLA NA OBRADU

6.1.

Administrator postuje privatnost Korisnika Sustava. S Osobnim podacima u Sustavu postupa
se sukladno propisima iz podrucja zastite osobnih podataka.
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6.2.

6.3.

6.4.

6.5.
6.6.

6.7.

6.8.

6.9.

6.10.
6.11.

Aktiviranjem i koriStenjem Sustava, Korisnik, Prekogranicni korisnik te druge osobe koje
koriste Sustav prihvacaju Opée uvjete te daju privolu naobradu njihovih Osobnih podataka u
skladu s Opéim uvjetima.

Prihvaéenjem opcih uvjetaza pruzanje odredene e-usluge koje definiraju Pruzatelji e-usluga,
ispitanici daju privolu na obradu njihovih osobnih podataka sukladno navedenim opéim
uvjetima za pojedinu e-uslugu. Administrator nema utjecaja na donosSenje opdéih uvjeta
koristenja pojedine e-usluge tako da niti nema nikakvu odgovornost s te osnove.

Ispitanici odnosno Korisnik, Prekograni¢nikorisnik te druge osobe koje koriste Sustav, imaju
pravo u svakom trenutku povudi svoju privolu u skladu s tockom 6.21 u kojem slucaja
koristenje Sustava nece biti moguce. Povlacenje privole ne utjeCe na zakonitost obrade na
temelju privole prije njezina povlacenja.

Kategorije ispitanika Ciji se osobni podaci obraduju su: domace i strane fizicke osobe.
Osobni podaci Korisnikai/ili Prekograni¢nog korisnika kao i Osobni podaci drugih osoba Ciji se
podaci mogu obradivati te podaci iz procesa registracije u Sustav nece biti dostupni trecoj
strani, osim ako tre¢a strana nije Pruzatelj e-usluge, FINA ili Agencija za podrsku
informacijskim sustavimaiinformacijskim tehnologijama d.o.0., a radi se o podacima koji su
oni ovlasteni Cuvati i obradivati u okviru usluga koja pruzaju.

Osobni podaci mogu biti dostupni trecoj strani koja nije Pruzatelj e-usluge, FINA ili Agencija
za podrsku informacijskim sustavima i informacijskim tehnologijama d.o.0. samo u slucaju
kada je takva obaveza pruZanja podataka propisana zakonom.

Osobni podaciispitanika obradivati ¢e se u svrhu funkcioniranja i unaprjedenja Sustavai to
za vrijeme dok ispitanik koristiSustav. Osobnipodaci mogu se obradivatii u statisticku svrhu.
Neovisno o naprijed navedenom, obrada Osobnih podatka u bilo koju drugu svrhu biti ¢e
dopustenai zakonita ukoliko je sukladna Propisima iz podrucja zastite osobnih podataka ili
drugim pozitivnim propisima. Niti Administrator niti Sustav nema pristup niti jednom tajnom
podatku vezanom za vjerodajnicu Korisnika, niti su mu isti poznati na bilo koji nacin.
Administrator jamci Korisniku i Prekograni¢nom korisniku i drugim osobama ¢iji se Osobni
podaci moZzebitno obraduju da je Sporazumom s Financijskom agencijom kao operativnim
voditeljem NIAS-a i Cvora, kao i Sporazumom s Agencijom za podriku informacijskim
sustavimaiinformacijskimtehnologijamad.o.o kao operativnim voditeljem KP-a, osigurao da
¢e se njegovi Osobni podaci koristiti sukladno propisima iz podrucja zastite osobnih
podataka. Zastita privatnosti i povjerljivosti podataka koji se razmjenjuju izmedu Cvora i
Prekograni¢nih c¢vorova regulirana je i elDAS Uredbom o okviru za interoperabilnost
2015/1501.

Ne obraduju se posebne kategorije Osobnih podataka ispitanika.

Prihvacanjem Opcih uvjeta Korisnik je upoznat i suglasan da Sustav i njegove pojedine
sastavnice za potrebe pristupa Korisnika Sustavi/ili nekoj e-usluzi prosljeduje skup osobnih
podataka kojeg mogu ¢initi: OIB, ime, prezime, oznaka zemlje (HR), datum rodenja, rodeno
prezime, prebivaliste (drzavu, grad, opcinu naselje, ulicu i kuéni broj), broj i datum vazenja
osobne iskaznice. Za e-usluge koje koriste dohvat podataka o malodobnoj djeci, skup
osobnih podataka mogu ¢initi i: OIB djeteta, ime djeteta, prezime djetetai datum rodenja
djeteta. Za potrebe prekograni¢ne autentifikacije skup osnovnih podataka o Korisniku se
prilikom pristupa e-uslugama koje pruzaju drzave ¢lanice EU/EEA, obavezno prosiruje i na
datum rodenja, a opcionalno se moze prosiriti sljedeéim podacima: prezime pri rodenju,
mjesto rodenja, sadasnja adresa i spol. Za potrebe pristupa Korisnika na e-usluge
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6.12.

namijenjene poslovnim subjektimai e-usluge koje su namijenjene gradanimai poslovnim
subjektima u Republici Hrvatskoj, navedeni skup podataka se moZe prosiriti za podatke o
jedinstvenom identifikatoru poslovnog subjekta, nazivu poslovnog subjekta, funkciji, opisu i
vrijednosti funkcije ovlastene osobe, kljucu, vrijednosti i opisu role koje Korisnik i ma za
poslovnisubjekti DN autentifikacijskog certifikata, ukoliko ih izdavatelj poslovne vjerodajnice
dostavi, odnosno ako postoje podaci o poslovnom subjektu kod Pruzatelja atributa. Za
potrebe prekograni¢ne autentifikacije na poslovne e-usluge, NIAS osim podataka o
jedinstvenom identifikatoru poslovnog subjektai nazivu poslovnog subjekta, moze dodatno
prosljedivati i opcionalne podatke o poslovnom subjektu: adresu poslovnog subjekta, broj
obveznika PDV-a, referentni porezni broj, identifikator prema ¢l. 3. st. 1. Direktive
2009/101/EZ Europskog parlamenta i Vijeca, registraciju i identifikaciju gospodarskih
subjekata (EORI) iz Provedbene uredbe Komisije (EU) br. 1352/2013 i broj trosarine iz ¢l. 2.
st. 12. Uredbe Vijeca (EU) br. 389/2012. Prethodno navedene podatke NIAS preuzima iz
Evidencije o osobnim identifikacijskim brojevima (OIB sustav), Obrtnog registra, Upisnika
poljoprivrednika, Podatkovnog dijela e-Ovlastenja u koji su podaci uneseni pri koristenju e-
Ovlastenja posredstvom Referentai od Matica rodenih sukladno Protokolurada NIAS-a za e-
Gradane i e-Poslovanje. Prema Protokolu rada NIAS-a za e-Gradane i e-Poslovanje, svi
navedeni registri imaju ulogu sluzbenog PruZatelja atributa o Korisnicima javnih e-usluga.
Korisnik opcionalno u e-usluzi Moj profil mozZe unijetie-mail adresu koja se koristi iskljucivo
za potrebe slanja obavijesti Korisniku prilikom koristenja njegove vjerodajnice.
Sustav te NIAS kod sebe, sukladno Protokolu rada NIAS-a za e-Gradane i e-Poslovanje,
obraduje sljedece podatke o Korisniku:

1. OIB;

2. razinusigurnostivjerodajnice kojom se Korisnik/ Prekogranicni korisnik autentificira;

3. e-mail adresa (ukoliko ju Korisnik unese);

4. povijest zatrazenih i poslanih atributa Korisnika prema e-usluzi te vrstu vjerodajnice

kojom je napravljena prijava (pregled je dostupan Korisniku kroz uslugu Moj profil);

ul

ISO oznaku zemlje ¢ijom se vjerodajnicom Prekogranicni korisnik autentificira;

6. obvezne i opcionalne atribute za Korisnika i Prekograni¢nog korisnika koji su
proslijedeni putem Cvorai Prekograni¢nog ¢voras 1ISO oznakom zemlje posiljateljice i
razinom sigurnosti vjerodajnice;

7. elektronicke zapise sa sadrzajem poruka razmijenjenih s lzdavateljem vjerodajnice,

Pruzateljem e-usluga i Cvorom. Najveéi skup podataka o Korisniku, sadrian u

elektronickom zapisu kojise obraduju, ovisnisu o koristenoj vjerodajnici i obuhvadaju

obvezne podatke:ime, prezime, datum rodenja (za prijave na prekograni¢ne e -usluge),

OIB, oznaka zemlje (HR), veza Korisnika s djetetom koja obuhvacda: OIB djeteta, ime

djeteta, prezime djeteta, datum rodenja djeteta, veza Korisnika s poslovnim

subjektom koji obuhvaca: jedinstveni identifikator poslovnog subjekta, naziv
poslovnog subjekta, opisivrijednost funkcije ovlastene osobe, kljuc, vrijednost i opis
role koje Korisnik ima za poslovni subjekt, DN autentifikacijskog certifikata, te
opcionalne podatke: prezime pri rodenju, mjesto rodenja, adresai spol, veza Korisnika

s poslovnim subjektom koji obuhvaca: adresu poslovnog subjekta, broj obveznika PDV -

a, referentni porezni broj, identifikator prema ¢l. 3. st. 1. Direktive 2009/101/EZ

Europskog parlamenta i Vijeéa, registraciju i identifikaciju gospodarskih subjekata

(EORI) iz Provedbene uredbe Komisije (EU) br. 1352/2013 i broj trosarine iz ¢l. 2. st. 12.
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6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

Uredbe Vijeca (EU) br. 389/2012.najvedi skup podataka o Prekograniénom korisniku,
sadrzan u elektroni¢kom zapisu koji se obraduju obuhvadaju obvezne podatke:
sadasnjeimeisadasnje prezime, datum rodenja, jedinstveni identifikator koji stvara
drzava posiljateljica, oznaka zemlje Prekograni¢nog korisnika, veza Prekograni¢nog
korisnika s poslovnim subjektom koji obuhvaca: jedinstveni identifikator poslovnog
subjekta i naziv pravne osobe, a za potrebe prekograni¢ne identifikacije sukladno
provedbenim aktima Uredbe (EU/EEA) br. 910/2014 opcionalno se obraduju i: ime i
prezime pri rodenju, mjesto rodenja, sadasnja adresa i spol, veza Prekograni¢nog
korisnika s poslovnim subjektom koji obuhvacda: sadasnju adresu poslovnog subjekta,
broj obveznika PDV-a, referentni porezni broj, identifikator povezan s ¢l. 3. st. 1.
Direktive 2009/101/EZ Europskog parlamentai Vijeca, identifikacijsku oznaku pravnog
subjekta (LEl) iz Provedbene uredbe komisije (EU) br. 1247/2012, registraciju i
identifikaciju gospodarskih subjekata (EORI) iz Provedbene ure dbe Komisije (EU) br.
1352/2013 i broj trodarine iz €l. 2. Stavka 12. Uredbe Vijeca (EU) br. 389/2012. Cvor
dohvaca skup podataka o Prekograni¢nom korisniku i prosljeduje ga NIAS-u koji ga
prosljeduje Pruzatelju e-usluge.

Primatelji Osobnih podataka koje Sustav prosljeduje radi koriStenja e-usluga su Pruzatelji e-
usluga.

Osobni podaci koje Sustav prosljeduje Pruzatelju e-usluge obraduju se samo za potrebe
prijave na javne e-usluge pomodu Sustava ako drugacije nije navedeno u opéim uvjetima
koristenja odredene e-usluge na koje je Korisnik/ Prekograni¢ni korisnik pristao.

Tajni broj (PIN-a) iz procesaregistracije u Sustav pomocu aplikacije instalirane na mobilnim
uredajima poznat je samo Korisniku koji koristimobilnu aplikaciju i nije dostupan niti vidljiv
trecoj strani. Korisnik je duZan cuvati tajnost tajnog broja (PIN-a).

Sustav koristi kolaciée (eng. cookies). Kolaci¢ je malatekstualna datoteka koju posjeé¢ena web
stranica pohranjuje na Korisnikov uredaj, odnosno uredaj Prekograni¢nog korisnika. U
datoteci se nalaze informacije za podrzavanje koristenja predmetne web stranice. Ti kolaciéi
omogucavaju da Sustav i NIAS rade ucinkovito i ugodno za Korisnika/Prekograni¢nog
korisnika, a bit ¢e obrisani na kraju sjednice. Pristupom Korisnika/Prekograniénog korisnika
Sustavu, Korisnik/Prekogranicni korisnik prihvaca da Sustavi/ili NIAS smije pohraniti kolaci¢e
na njegovo racunalo ili bilo koju drugu vrstu uredaja koju koristi. U sludaju da
Korisnik/Prekogranicni korisnik ne dozvoli koristenje kolacic¢a, NIAS i/ili Sustav moZda nece
raditi.

Kontaktni podaci Sluzbenika za zaStitu osobnih podataka voditelja obrade su:
zastitapodataka@rdd.hr.

Korisnik/Prekograni¢ni korisnik na kojeg se odnose osobni podaci koje Sustav i NIAS
prosljeduje Pruzatelju e-usluge, koje obraduje voditelj obrade ima pravo zatraZiti pristup,
ispravak, brisanje, prenosivosti ograni¢avanje obrade, podnijetiprigovor na obradu osobnih

podataka koji se na njegaodnose, akosuza toispunjene pretpostavke propisane propisima
iz podrucja zastite osobnih podataka kao i povudi privolu u svakom trenutku. Zahtjev u vezi s
prethodnim pravima Korisnik/Prekogranicni korisnik moze podnijeti u pisanom obliku na
adresu: Sredisnji drzavni ured za razvoj digitalnog drustva, Ivana Luci¢a 8, 10000 Zagreb ili
elektroni¢ckom postom na: zastitapodataka@rdd.hr.
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OPCE ODREDBE

7.1

7.2.

7.3.

7.4.
7.5.

7.6.
7.7.

Na sve medusobne odnose koji nisu posebno uredeni ovim Opcim uvjetima primjenjivati ¢e
se uvjeti propisani Protokolom rada NIAS-a za e-Gradane i e-Poslovanje, Protokol rada e-
Ovlastenja, kao i svi odgovarajudi propisi Republike Hrvatske, kako je primjenjivo.

Na sve odnose izmedu Administratora i Korisnika ili Prekograni¢nog korisnika, osim ako
drugadije ne proizlazi iz Opcih uvjeta, primjenjivati ¢e se pravo Republike Hrvatske.

Na sve medusobne odnose koji su dio komunikacije izmedu NIAS-a, Cvora i Prekograni¢nog
Cvora koji nisu posebno uredeni ovim Opéim uvjetima, primjenjivati ¢e se uvjeti propisani
Protokolom rada NIAS-a za e-Gradane i e-Poslovanje, kao Uredba (EU) br.910/2014 od 23.
srpnja 2014. godine o elektronickoj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trZistu.

Svi naslovi imaju samo informativnu svrhu i ne utjecu na sadrzaj ovih Opdéih uvjeta.

Svako referiranje narodniidentitete na jednak nacin se odnosi na svaki rod, odnosno svaku
osobu.

Uvodne odredbe obvezuju isto kao i ostatak Op¢ih uvjeta.

U slucaju bilo kakvog spora proizaslog temeljemi/ili zbog koristenja Sustavai/ili iz ovih Opcih
uvjeta bit ¢e nadlezan sud u Zagrebu.
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