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1. UuvOoD

1.1. Ciljisvrha

Osnovni cilj je omoguéiti korisnicima vjerodajnice Fina osobni soft certifikat (FinaSoftCert)
prijavu na elektronitke usluge u sklopu projekta e-Gradani putem Nacionalnog identifikacijskog i
autentifikacijskog sustava (NIAS).

1.2.  Podrucje primjene

Uputa se primjenjuje za sve fizicke osobe koje posjeduju Fina osobni soft certifikat te se
pomocu njega zele prijaviti na elektroni¢ke usluge u sklopu projekta e-Gradani.

2. POJMOVI | SKRACENICE

Fina — Financijska agencija

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

FinaSoftCert - Fina osobni soft certifikat

Osobni soft certifikat (NCP) — Osobni autentifikacijski normalizirani certifikat standardne
razine sigurnosti koji se izdaje u PKCS#12 formatu. Ovaj tip certifikata i pripadajuéi par
klju€eva smije se Koristiti za jaku autentifikaciju, elektronicki potpis i enkripciju.

3. PREDUVJETI KORISTENJA
Za koristenje FinaSoftCert-a putem NIAS-a potrebno je imati sljedece:

» Osobno racunalo ili drugi uredaj na kojem postoji moguénost prijave sa soft
certifikatima

Pristup Internetu

Instaliran FinaSoftCert

Internet preglednik Internet Explorer v9 minimalno, Google Chrome v40 minimalno,
Mozilla Firefox v34 minimalno

Y VY

4. PREGLED APLIKACIJE

U prilogu su navedene funkcionalnosti prilikom prijave na elektroni¢ke usluge sa FinaSoftCert
vjerodajnicom putem NIAS-a:

1. prijava korisnika na elektroni¢ke usluge putem NIAS-a
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5. OPIS EKRANA
Ovo poglavlje opisuje ekrane i s njima povezane naredbe, tekstualne okvire, padajuce
izbornike, elemente podataka, itd. te sam rad s FinaSoftCert-om prilikom prijave putem NIAS-a.

5.1. Prijava na elektronicke usluge putem NIAS-a

Prilikom prijave na elektroniCke usluge u sklopu e-Gradana potrebno je odabrati Fina soft
osobni certifikat.

:l: Sredi3nji driavni portal e- Gl“a dal‘li

INIAS - Nacionalni identifikacijski 1 autentifikactjski sustav

1. Potvrda autentifikacije 2. Nagin autentifikacije Kerisnicke upute X

Za nastavak autentifikacijskog postupka potrebno je odabrati poveznicu "Prijava” koja se nalazi pored Zeljenog izdavatelja vjerodajnice i nacina prijave.
Napomena: Popis sadrZi samo one vjerodajnice koje ispunjavaju minimalnu razinu sigurnosti za pristup e-usluzi na koju se Zelite prijaviti.

Lista prihvatljivih vjerodajnica

Izdavatelj vjerodajnice Naéin prijave Sigurnosna razina
B0 aPASS Korisnicko ime i lozinka 2 Prijava
BmTOKEN Token aplikacija 3 rijava
Izdavatelj vjerodajnice Naéin prijave sigurnosna razina
Fina ® Osobni certifikat 3 Pri'@va
FITvA SOFT CERTIFIRAT
' Korisnitko ime i lozinka 2 Prijava
@EduHr
— [}, rvatskd. Osobni certifikat 3 Prijava
71| zdravstvena
€170 osiguranje
HP B Token uredaj/aplikacija 3 Prijava
poita Korisnicko ime i lozinka 2 Prijava
it

Slika 1. Odabir vjerodajnice FinaSoftCert
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Odabirom gumba Prijava otvara se ekran za prijavu putem FinaSoftCert vjerodajnice. Izgled
ekrana ovisi o0 vrsti preglednika s kojim se pristupa.

"

‘ B b#tps://niastst.fina.hr//SecureStart/Secure3?SAMLRequest=nZNdb9owFIb%2FiuVrEidxwjl

A

Odabir certifikata *
Il.

Odaberite certifikat za svoju autentikaciju na niastst.fina.hrd43

KORISNIK 202 (FIMA) i
KORISNIK 104 (FIMA)
KORISNIK 106 (FIMNA)
KORISNIK 103 (FIMNA)

« [

Podaci o certifikatu U redu Cdustani

PoStovani korisnife, za prijavu putem NIAS-a odaberite Fina osobni soft certifikat.

Copyright ® Fina 2015 mmmFina

Slika 2. Ekran za prijavu — Google Chrome




. KORISNICKA UPUTA oznaka: | 63620071
|||||||||F|na za koristenje vjerodajnice FinaSoftCert | revizia: | 1-06/2015
u NIAS-u strana: 6/21
=E

(=8 Fina Soft Certifikat - Internet Explorer

@ https://niastst.fina.hr//SecureStart/ Secure3 T5AMLRequest=nIMNdb9 owFIb %2 FiuVrEud)Y cFKUgVY BxIFFOg09.c51 Dsl5sd

Copyright © Fi

Select a Certificate

A prncewssecry s IR £

KORISNIK 206's OS0OBNIID
Izsuer: DEMO
Valid From: 4.2.2015. to 4.2.2017.

Click here to view certificate prope...

KORISNIK 205's FINA HRS..
Izsuer: DEMO
Valid From: 4.2.2015. to 4.2.2017.

KORISMIK 204's FINA HRS...
Izsuer DEMO
Valid From: 4.2.2015. to 4.2.2017.

KORISNIK 202's FINA HRS...
Issuer: DEMO
Valid From: 4.2.2015. to0 4.2.2017.

' KORISNIK 201's FINA HRS..
| 4y Issuer: DEMO
; Valid From: 4.2.2015. to 4.2.2017.

ertifikat.

mumFina

Slika 3. Ekran za prijavu — Internet Explorer 11
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O Firo Sort C o Tt - Moailin Forfc e (e <)
Fina Soft Certifikat - Mozilla Firefox - D@]

@ https://niastst.fina.hr//SecureStart/Secure37SAML Request= nZ MfbS owFMW 32 FiuVn8 o8 Ernlh) qgDrQKKAA g2 rmvhnn

Autentifikacija Fina Soft Certifikatom.

.
Zahtjev identifikacije mﬁmib‘ =5
Postovani K

Ova stranica je zatraZila da se identificirate s certifikatom:
niastst.fina.hr443

Organizacija: "FINA HRE5821130368"

[zdanc pod: "FIMNA"

[
1]
=
=
=
-~
=]
=1

Odaberite certifikat za identifikaciju:

Detalji odabranog certifikata:

Izdano: senaINumber P T e B e T
[ L O OSOENLC HFl

Serijski bro_| .
Vrijedi od 19,5, 2015 1246 08 za 19.5.2020. 13:16:08
Upotreba k|_|LICE certlflkata Potp|sn.rar1je_5|fr|ran_|e kljuca
E-poita: « ;

Lzdao: QU= LJEMU Q= FINA,C HF{

Spremljenc u: Programski sigurnosni uredaj

Zapamti moju odluku

| Uredu | | Odustani

Cvekanjeza niastst.fina.hr...

Slika 4. Ekran za prijavu — Mozilla Firefox
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Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ruéno otvorio.

:I: Sredi3nji dravni portal (2= Gl‘adanl

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije 3. Unos vjerodajnice Korisnitke upute &

Fina soft certifikat
Ako Vam se ekran za prijavu na Fina soft certifikat nije automatski otvorio, kliknit ovﬁ'e 3k0 biste ru€no otvorili navedeni ekran.

Copyright © 2015 Vlada Republike Hrvatske Sva prava pridrZana v2.5.6 FINA

Kerisnit ki identifikator: 20B8-56C0-FEE4-8586-800F-B2A7-E0B1-TAB4

Slika 5. Ruéno otvaranje pop-up prozora

5.1.1. Uspjesna prijava
Nakon sto se otvori ekran za prijavu, Korisnik odabire FinaSoftCert te izvr§ava autentifikaciju.

Izgled ekrana za odabir certifikata ovisi o vrsti preglednika. Na Google Chrome-u i Internet
Exploreru je situacija sa odabirom certifikata jednaka, pa je ispod slika samo za Google
Chrome. Potrebno je odabrati FinaSoftCert te kliknuti na gumb U redu (OK).

Odabir certifikata

Cdaberite certifikat za svoju autentikaciju na niastst.fina.hr443
FIDRISINIR 20T (LA

KORISNIK 204 (FIMA)

3
KORISMIK 104 (FIMNA) |i|
KORISNIK 106 (FIMA) -

Podaci o certifikatu U redu Cdustani

Slika 6. Odabir certifikata — Google Chrome
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Na internetskom pregledniku Mozilla Firefox prijava se odvija na slican nacin. Certifikat se
odabire iz padajucéeg izbornika. Potrebno je odabrati FinaSoftCert te kliknuti na gumb U redu.

=)

Zahtjev identifikacije korisnika

Ova stranica je zatraZila da se identificirate s certifikatom:
niastst.fina.hrd43

Organizacija: "FINA HRB5821130368"

Lzdano pod: "FINA"

Odaberite certifikat za identifikaciju:

MIROSLAY MCP L= 00 o -

JOSIP MCP ol he 208
i R T, L_'--fj; LE BT
EEGEE—EDJ P

Vrijedi od 1952015 12 456:08 za3 19.5.2020, 13:16:08
Upotreba kljuca certlflkata F'Dt[IISI‘.fEﬂ_]E,SIfFIrEﬂ_]E kljuca
E-poita: : =T e

i Izdao: QU= DEMGO FII"-JA,C HR |

Spremljenc u: Programski sigurnosni uredaj

Zapamti moju cdluku

U redu l [ Ddustani l

L= ———

Slika 7. Odabir certifikata — Mozilla Firefox

Ovisno o postavkama korisnika postoje tri razliCita sluaja prilikom prijave. Postavke odreduje
Korisnik prilikom instalacije FinaSoftCert-a.

Sliedece tri situacije opisuju prijavu na preglednicima Internet Explorer i Google Chrome.
Mozilla Firefox uvijek radi prema prvoj situaciji (prijava bez dozvole).

PRIJAVA BEZ DOZVOLE

Prva situacija je da se nakon odabira certifikata Korisnik automatski, bez eksplicitne dozvole,
preusmjerava na elektroni¢ku uslugu sa koje je pokrenuo prijavu.
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PRIJAVA SA DOZVOLOM (bez lozinke)

Druga situacija je da se nakon odabira certifikata od Korisnika zahtjeva dozvola za prijavu.
Potrebno je oznaditi Grant permission te odabrati gumb OK. Nakon toga se Korisnik

preusmjerava na elektronic¢ku uslugu sa koje je pokrenuo prijavu.

; ———

[-7] Request For Permission to Use a Key

o |

i@ Grant permission

(") Deny permission

Grant or deny this application permission to use this key

Key narme:  Application supplied name for the key

(v) View key details oK || Cancel

Slika 8. Dozvola za prijavu

PRIJAVA SA DOZVOLOM (unos lozinke)

Tre€a situacija je da se nakon odabira certifikata od Korisnika zahtjeva dozvola za prijavu.
Potrebno je oznaciti Grant permission te u polje Key protection password unijeti lozinku,
koju je Korisnik postavio prilikom instalacije Fina soft certifikata. Nakon ispravnog unosa lozinke
i odabira gumba OK, Korisnik se preusmjerava na elektroni¢ku uslugu sa koje je pokrenuo

prijavu.

-

[+-] Request For Permission to Use a Key

E=5)

(@) Grant permission

(1 Deny permission

Key protection password: | o

Grant or deny this application permission to use this key

Key name:  Application supplied name for the key

(w) View key details oK

] [ Cancel

. L3
—

Slika 9. Dozvola za prijavu i unos lozinke
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5.1.2. Neuspjesna prijava
Postoji nekoliko situacija neuspjesne prijave i vise razli€itih razloga.

Ukoliko Korisnik ne posjeduje niti jedan certifikat (bilo FinaSoftCert ili neki drugi) ili je prilikom

odabira certifikata (Slika 6.) kliknuo gumb Odustani (Cancel) pojavit ¢e se poruka sa sljedece
slike.

Il Fina Soft Certifikat - greska - Google Chrome C=1

& b#ps://niastst.fina.hr/SecureError/Secure3Error?s=FFbJzY%2B6QwR2nufatnBiRkSNjT%2

Fina Soft Certifikat - Greika

| Fina C |

FINA SOFT CERTIFIKAT

Opis pogreske: Postovani korisnice, autentifikaciju nije mogucde provesti. Moguce ja da ste
odbili autentifikaciju ponudenim certifikatima ili ne posjedujete osobni soft certifikat
FinaSoftCert.

Povratak na uslugu

Upute za koristenje | Tehnifki preduvjeti | Uvjeti koristenja | Korisnifka podrika

35 B B B

Copyright @ Fina 2015 mmmFina

Slika 10. Poruka kada korisnik odbije prijavu ili nema certifikat

Odabirom gumba Povratak na uslugu Korisnik se preusmjerava na uslugu sa koje je pokrenuo
prijavu, no prijava nije provedena.
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Ukoliko Korisnik odabere krivi certifikat (npr. poslovni soft certifikat, osobni ili poslovni certifikat
na kartici ili USB sticku) pojavit e se poruka sa sljedece slike.

(B b#tps://niastst.fina.hr/SecureError/Secure3Error?s=CpKMOsS84zVaNubWLM21nTlbuAab

Fina Soft Certifikat - Greska

. g C |

- Fina -

. FINA SOFT CERTIFIKAT |

Il

Opis pogreske: Postovani korisnice, za prijavu putem NIAS-a odaberite osobni soft
certifikat FinaSoftCert.
| Povratak na uslugu
Upute za koristenje | Tehnifki preduvieti | Uvjeti korittenja | Korisnifka podrika
= = 5
Copyright © Fina 2015 mmFina

L

—| |

Slika 11. Odabran je certifikat koji nije FinaSoftCert

Odabirom gumba Povratak na uslugu Korisnik se preusmjerava na uslugu sa koje je pokrenuo
prijavu, no prijava nije provedena.
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Ukoliko je certifikat neispravan, suspendiran, opozvan ili izdavatelj nije RDC, pojavit ¢e se jedan
od sljedeéa dva ekrana.

(Il Fina Soft Certifikat - greSka - Google Chrome P =

{3 b#tps://niastst.fina.hr/SecureError/Secure3Error?s=0XcNTdts39oMvr3L%2BgX%2BWpFrc

‘ Fina Soft Certifikat - Greika

Fina C

FINA SOFT CERTIFIKAT

| Opis pogreske: Neuspjesna autentifikacija. Certifikat s kojim se pokusavate autentificirati
je neispravan.

Povratak na uslugu

Upute za koristenje | Tehnifki preduvjeti | Uvjeti koristenja | Korisnifka podrika

5 B & B

Copyright @ Fina 2015 mmmFina

Slika 12. Certifikat je neispravan

Odabirom gumba Povratak na uslugu Korisnik se preusmjerava na uslugu sa koje je pokrenuo
prijavu, no prijava nije provedena.
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' Fina Soft Certifikat - Goo_@élg

B b#ps://niastst.fina.hr/Secure3/Certificate/request?SAMLRequest=nZNfb9owFMW%2Fiux

PoStovani korisnice, dogodila se pogreska u radu jer:

_

Slika 13. Certifikat je neispravan

- j& Vag certifikat suspendiran ili opozvan ili

- odabrani certifikat za autentifikaciju nije FinaSoftCert

Prozor ¢e se zatvoriti za 10 sekundi...

L

U drugoj situaciji se nakon 10 sekundi zatvara ekran i Korisnik se preusmjerava na NIAS.
Korisnik sada moze ili kliknuti na 2. Naéin autentifikacije i odabrati neki drugi nacin prijave ili

zatvoriti internetski preglednik i pokusati prijavu sa drugim certifikatom.

e-Gradani

:I: Srediinji driavni portal

NIAS - Nacionalni identifikacijski 1 autentifikacijski sustav

1. Potvrda autentifikacije 2. Na€in autentifikacije 3. Unos vjerodajnice Korisnigke upute &

Fina soft certifikat

Ako Vam se ekran za prijavu na Fina soft certifikat nije automatski otvorio, kliknite ovdje kako biste ru¢no otvorili navedeni ekran.

Copyright © 2015 Vlada Republike Hrvatske. Sva prava pridrZana.

Korisnié ki identifikator: 8826-8AEC-D1CD-4BA2-7TFBD-BB52-A58D-F115

w2.5.6 FINA

Slika 14. Korisnik je preusmjeren na NIAS
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Prilikom prijave se moze dogoditi i da Korisnik ne dozvoli prijavu, odnosno odabere gumb Deny
permission (Slika 8.). U tom slu€aju ¢e internetski preglednik zaustaviti prijavu te ¢ée prikazati
poruku o greSci. Ista situacija se moze dogoditi ako Korisnik odabere certifikat (koji hije
FinaSoftCert) koji nije u Citau ili USB stick sa certifikatom nije umetnut u racunalo/uredaj. U
oba slucaja se pojavljuje ista poruka, ovisno o vrsti preglednika.

st?SAMLReques

B bt S f

[ https://niastst.fina.hr/Secure3/Certificate/request?SAMLRequest=nZNfb5swFMW32FiuX

.

Ta web-stranica nije dostupna

Detalji

-‘ e H

Slika 15. Stranica nije dostupna — Google Chrome
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/2! This page can't be displayed - Internet Exp S=REel X ,

& hitps://niastst.fina.hr/Secure3/ Certificate/request?7SAMLRequest=nZMNdb3owFlb %2 FiuV k1 laiWpAgqwDiQIKd) pelzgHY

» Make sure the web address https://niastst fina.hr is correct.

» Look for the page with your search engine.

* Refresh the page in a few minutes.

| Fix connection problems |

This page can't be d

splay

Slika 16. Stranica nije dostupna — Internet Explorer 11
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ISTEK VALJANOSTI CERTIFIKATA
Posebna situacija neuspjedne prijave je istek valjanosti certifikata. U preglednicima Internet
Explorer i Google Chrome se prilikom odabira certifikata (Slika 6.) ne¢e prikazati certifikat koji je
istekao. U pregledniku Mozilla Firefox ¢e se certifikat ponuditi za odabir i moguée ga je odabrati,
ali ¢e uz certifikat stajati napomena da je istekao.

Zahtjev identifikacije korisnika 25 |

Owva stranica je zatraZila da se identificirate s certifikatom:
niastst.fina.hrd43

Organizacija: "FINA HRE5821130368"

Lzdano pod: "FINA"

Odaberite certifikat za identifikaciju:

le-4a3961970-b10a-43f9-8f00-07 cfddb3287 ot
Dretalji u:udal::lrancug certifikata:

Izdanu:u CN_. . -
g e, DR TN L =T AGRER, O=FINA

HRBbEEllBUBEE C HR

Serijski broj =00 - TR R

Vrijedi od 22.5.2015, Slli] 53 za 22.5.2015, 21:30:00

Upotreba kljuca certlflkata Potpisivanje, Sifriranje kljuca

E-potta: iy, . st flins e
Lzdao: OU= DEMGG FINA,C HR

| uPRRRPRENY [  FSURURUO ) JFUS S

m

[¥] Zapamti maoju odluku

U redu l [ Cdustani

Slika 17. Istekli certifikat — Mozilla Firefox

Nakon odabira tog certifikata prikazuje se ekran sa slike 13., kada certifikat nije ispravan.

Prijava nije mog

uéa te se Korisnik preusmjerava na NIAS.
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5.2. Opis funkcionalnosti pop-up prozora
Na ekranu sa naslovom Fina Soft Certifikat — GreSka postoje joS neke dodatne opcije:

Upute za koristenje
Tehnicki preduvijeti
Uvjeti koristenja

Korisni¢ka podrska

e “ o
Il Fina Soft Certifikat - greska [

B b#ps://niastst.fina.hr/SecureError/Secure3Error?s=pW7DHSCCFUZ 3yv2tZduHWjwFOI19%

Fina Soft Certifikat - Greika

Fina C
: FINA SOFT CERTIFIKAT

Opis pogreske: Postovani korisnice, autentifikaciju nije mogucde provesti. Moguce ja da ste
odbili autentifikaciju ponudenim certifikatima ili ne posjedujete osobni soft certifikat
FinaSoftCert.

Povratak na uslugu

Upute za koristenje | Tehnifki preduvjeti | Uvjeti koristenja | Korisnifka podrika

e = E 5

Copyright @ Fina 2015 mmmFina

- —

Odabirom opcije Upute za koriStenje otvara se ova korisnicka uputa (Korisni¢ka uputa za
koriStenje vjerodajnice FinaSoftCert u NIAS-u).

Slika 18. Ekran Fina Soft Certifikat - GreSka
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Odabirom opcije Tehni€ki preduvjeti otvara se pop-up ekran sa sljedece slike s linkovima na
upute za preuzimanje FinaSoftCert-a i ha stranice Fine (dio s naj¢e$¢im pitanjima i odgovorima
za certifikate za fiziCke osobe).

r |
Fina c
FINA SOFT CERTIFIKAT
Tehnicke preduvjete moZete preuzeti ovdje.
Detaljnije informacije mozZete saznati ovdje.
mmmFina
L r |

Slika 19. Tehnic¢ki preduvjeti

Odabirom opcije Uvjeti koriStenja otvara se pop-up ekran sa sljedece slike gdje postoje linkovi
na dokumente Uvjeti pruzanja usluga certificiranja fiziCkim osobama/gradanima i Izjavu o
pruZzanju usluga certificiranja fiziCkim osobama/gradanima te na stranice Fine, dio sa
korisnickom dokumentacijom za certifikate.

r |
Fina
FINA SOFT CERTIFIKAT
Uvjete koriStenja moZete preuzeti na:
Uvjeti pruZanja usluga certificiranja fizickim osobama/gradanima
Zjava o pruZanju usluga certificiranja fizickim osobama/gradanima
Opiirnije informacije moZete preuzeti ovdje.
mmFina
L -

Slika 20. Uvjeti koristenja
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Odabirom opcije Korisni€ka podrSka otvara se pop-up ekran sa najCeSc¢im pitanjima i
odgovorima te kontakt podacima podrske za FinaSoftCert.

Fina c

FIMA SOFT CERTIFIKAT

Poitovani korisnife, molimo Vas proditajte Upute za koriStenje koje ce Vam olaksati rad u
koristenju certifikata. Ukoliko se prilikom autentifikacije pojavi jedan od navedenih
problema, molimo Vas slijedite upute za njegovo otklanjanje.

Odbio/la sam proces autentifikacije i vise se ne mogu prijaviti preko NIAS-a.

Poku3ao/la sam se prijaviti sa certifikatom. Upisac/la sam tocan PIN i dobivam
gresku: "Poitovani korisnice, za prijavu putem MNIAS-a odaberite Fina osobni soft
certifikat.”

PokuZao sam se prijaviti certifikatom i dobivam grefku: "Neuspjeina autentifikacija.
Certifikat s kojim se pokuSavate autentificirati je neispravan.”

Otvorio mi se ekran s porukom da je stranica nedostupna. Poruka je generirana na
stranicama internet preglednika.

Prozoréic s ponudenim certifikatima se ne pojavljuje.

Za pomoc moZete kontaktirati:

Odjel za odnose s korisnicima na besplatni telefon: 0800 0080 ili e-mail-info@fina.hr
(pon.- pet. od 7:30-22:00 sub. od 8:00-13:00).

mummFina

Slika 21. Korisni¢ka podrska
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Klikom na odredeno pitanje ispod njega se, u sivom polju, pojavljuje odgovor na to pitanje.

Fina C

FINA SOFT CERTIFIKAT

Poitovani korisnice, molimeo Vas pro€itajte Upute za koristenje koje ce Wam olak3ati rad u
koridtenju certifikata. Ukoliko se prilikom autentifikacije pojavi jedan od navedenih
problema, molimo Vas slijedite upute za njegovo otklanjanje.

Odbio/la sam proces autentifikacije i yj3e se ne mogu prijaviti preko NIAS-a.

Vat web preglednik pamti status prilikom odabira certifikata. Potrebno je ugasiti web
preglednik i ponovno ga pokrenuti, odabrati ispravan certifikat te ponoviti
autentifikaciju.

Slika 22. Pitanje i odgovor




