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1. UuvOoD

1.1. Ciljisvrha

Osnovni cilj je omoguciti korisnicima vjerodajnice Fina RDC osobni certifikat na kripto uredaju
(FinaCertRDC) prijavu na elektroni¢ke usluge u sklopu projekta e-Gradani putem Nacionalnog
identifikacijskog i autentifikacijskog sustava (NIAS).

1.2.  Podrucje primjene

Uputa se primjenjuje za sve fizicke osobe koje posjeduju Fina RDC osobni certifikat na kripto
uredaju te se pomocu njega zele prijaviti na elektronic¢ke usluge u sklopu projekta e-Gradani.

2. POJMOVI | SKRACENICE

¢ Fina — Financijska agencija
e NIAS - Nacionalni identifikacijski i autentifikacijski sustav
o FinaCertRDC - Fina RDC osobni certifikat na kripto uredaju

3. PREDUVJETI KORISTENJA
Za koristenje FinaCertRDC-a putem NIAS-a potrebno je imati sljedece:

Osobno racunalo

Pristup Internetu

FinaCertRDC na kripto uredaju

Instaliranu odgovaraju¢u programsku podrsku za kripto uredaj

Internet preglednik Internet Explorer v9 minimalno, Google Chrome v40 minimalno,
Opera v30 minimalno

VVYVYYYVY

4. PREGLED APLIKACIJE

U prilogu su navedene funkcionalnosti prilikom prijave na elektroni¢ke usluge sa FinaCertRDC
vjerodajnicom putem NIAS-a:

1. prijava korisnika na elektroniCke usluge putem NIAS-a
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5. OPIS EKRANA
Ovo poglavlje opisuje ekrane i s njima povezane naredbe, tekstualne okvire, padajuce
izbornike, elemente podataka, itd. te sam rad s FinaCertRDC-om prilikom prijave putem NIAS-a.

5.1. Prijava na elektronicke usluge putem NIAS-a

Prilikom prijave na elektroni¢ke usluge u sklopu e-Gradana potrebno je odabrati Fina RDC
osobni certifikat.

Lista prihvatljivih vjerodajnica

lzdavatelj vjerodajnice Nadin prijave Sigurnosna razina
0 I,, Osobni certifikat 4 Prijava
e
" T & ikaci 3 jjava
ﬁlll T OKEN Token aplikacija 3 Prijava
H aPASS Konsnitko ime i lozinka 2 Prijava
lzdavatelj vjerodajnice Naéin prijave Sigurnosna razina
Fina c Dsobni certifikat 3 Prijava

FINA SOFT CERTIHEA

’ Korisnitko ime i lozinka 2 Prijava
GEduMr

. Osobni certifikat 3 Prijava
H PB Token uredaj/aplikacija 3 Prijava
poéta Korisnitko ime i lozinka 3 Prijava
¥ Lagrebacka banka Token uredaj/aplikacia 3 Prijava
— mToken aplikacija/ital karice 3 Prijava
| PBZ
| Raiffeisen mToken / Eitat kartice / token 3 Prijava
BANK
- . SMS jednokratni pin 2 Prijava
B_KENTBANK
||
4
H ZRDC Osobni cerifikat sigumesne razine 4 4 Prijava
Fina®

Slika 1. Odabir vjerodajnice FinaCertRDC
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Odabirom gumba Prijava otvara se ekran za prijavu putem FinaCertRDC vjerodajnice. lzgled
ekrana ovisi 0 verziji operativnog sustava te vrsti preglednika s kojim se pristupa.

oo o gt

A B#S:/ /niastst.fina.hr//SecureStart/Secure4?SAMLRequest=nZNdb3owFIb%2FiuXrJnESAsRKUgVYBxII
x

Odabir certifikata
Au m

Cdaberite certifikat za svoju autentikaciju na niastst.fina.hr443

Predmet Izdavad Serijski
TESTMI KORISNIK Fina Demeo CA 2014 53284181

HRWVOIE HORVAT Fina Demeo CA 2014 532B1EFA
KORISMIK 211 Fina Demeo CA 2014 281CEBEALF3EAERBSS00.. [
KORISMIK 211 Fina Demeo CA 2014 00D05366F32A8FCO55... |5
KORISMIK 206 FIMA JECEB330
KORISMIK 204 FIMA JECBB32C

U redu

Cdustani

Podaci o certifikatu

Postovani korisnife, za prijavu putem NIAS-a odaberite Fina osobni certifikat sigurmosne
razine 4.

Copyright @ Fina 2016 mmeFina

Obrada zahtjeva...

Slika 2. Ekran za prijavu — Google Chrome
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(2 hittps://niastst.fina.hi/?SAMLRequest=nZNrbSowFlb%2FiuXPTZwbEKwkVYB1IFFAgUSTv0zBORRLx... | = X

‘ Autentifikacija Fina RDC osobnim certifikatom
sigurnosne razine 4.

I Select a Certificate
==—m| TESTNI KORISNIK
| Issuer: Fina Demo C4 2014
I Walid From: 20.5.2016. to 20.5.2018.
.1 L-—-J Click here to view certificate prope...
. _ =] KORISNIK 206's OSOBNIID )
PoStovani Kj | lesuer: DEMO Jat sigurnosne

. Valid From: 4.2.2015. to 4.2.2017.

Copyright @ Fi mmmaFina

Slika 3. Ekran za prijavu — Internet Explorer 11 (Windows 7)
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Ukoliko se pop-up prozor ne otvori automatski potrebno je odabrati link ovdje kako bi ga
Korisnik ruéno otvorio.

NIAS - Nacionalni identifikacijski i autentifikacijski sustav

1. Potvrda autentifikacije 2. Nacin autentifikacije 3. Unos vjerodajnice Korisnicke upute &

Fina RDC osobni certifikat razina 4

Ako Vam se ekran za prijavu na Fina RDC osobni certifikat razina 4 nije automatski otvorio, kliknitd ovdje Hako biste rucno otvorili navedeni ekran.

Copyright © 2016 Vlada Republike Hrvatske. Sva prava pridrZana. v2.6.3 FINA

KorisniEki identifikator: BF33-D18E-CFED-F444-5347-A2F9-TA12-0976

Slika 4. Ru¢no otvaranje pop-up prozora

5.1.1. Uspjesna prijava
Nakon sto se otvori ekran za prijavu, Korisnik odabire FinaCertRDC te izvr§ava autentifikaciju.

Izgled ekrana za odabir certifikata ovisi o vrsti preglednika. Na Google Chrome-u i Internet
Exploreru je situacija sa odabirom certifikata jednaka, pa je ispod slika samo za Google
Chrome. Potrebno je odabrati FinaCertRDC te kliknuti na gumb U redu (OK).

Odabir certifikata

Odaberite certifikat za svoju autentikaciju na niastst.finahr443
FAJFLS NLR, 203 (FINE)

KORISNIK 204 [FIMNA)

owwmaw 8

KORISNIK 104 (FIMA)
KORISNIK 106 (FIMA) -

Podaci o certifikatu U redu Cdustani

Slika 5. Odabir certifikata — Google Chrome
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Nakon odabira odgovarajuceg certifikata potrebno je upisati PIN.

ActivClient Login

Actividentity
ActivClient

Please enter your PIN,

Slika 6. Unos PIN-a*

Nakon ispravno unesenog PIN-a i odabira gumba OK, Korisnik se preusmjerava na uslugu s
koje je pokrenuo prijavu.

NAPOMENA:
Ukoliko je Korisnik u zadnjih 30 minuta ve¢ unio PIN, a meduvremenu nije vadio kripto ureda;j iz
racunala, ne¢e se prikazati prozor za unos PIN-a.

! Kartica/USB token ¢e se zakljudati ako se pet puta unese pogre$an PIN (instaliran ActivClient). U
slu¢aju da se kartica/lUSB token zaklju€a, potrebno je do¢i na Salter Fine gdje je kartica/lUSB token
preuzet kako bi se izvrsilo otklju¢avanje istog, pod uvjetom da je navedeno mogucée.
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5.1.2. Neuspjesna prijava
Postoji nekoliko situacija neuspjesne prijave i vise razli€itih razloga.

Ukoliko Korisnik ne posjeduje niti jedan certifikat (bilo FinaCertRDC ili neki drugi) ili je prilikom

odabira certifikata (Slika 5.) kliknuo gumb Odustani (Cancel) pojavit ¢e se poruka sa sljedece

slike.
[l Fina RDC Certifikat - gretka - Google Chrome =B 2
A B#0S//niastst.fina.hr/SecureError/Secure4Error?s=%2Bdnd TTX3UcMBrDt3cIpdB0rD3kVP2DemmOn:
: Fina RDC Certifikat - Greska

Fina#

FinaCertRDC.,

Povratak na uslugu

Copyright © Fina 2016

Upute za koriftenje | Tehniéki preduvjeti | Uvjeti korittenja | Korisnifka podrika

Opis pogreske: PoStovani korisnice, autentifikaciju nije mogude provesti. Moguce ja da ste
odbili autentifikaciju ponudenim certifikatima ili ne posjedujete osobni certifikat

mmFina

Slika 7. Poruka kada korisnik odbije prijavu ili nema certifikat

Odabirom gumba Povratak na uslugu Korisnik se preusmjerava na uslugu sa koje je pokrenuo
prijavu, no prijava nije provedena.
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Ukoliko Korisnik odabere krivi certifikat (npr. poslovni certifikat) pojavit ¢e se poruka sa sljedece
slike.

Il Eina RDC Certifikat - greska - Google Chrome E@ﬂ

A BT/ /niastst.fina.hr/SecureError/SecuredError?s=EKYNQ%2FlyGoVnlGg9m2:2Bc3s5RYIONXCWauV
q

Fina RDC Certifikat - Greska

Fina#

Opis pogreske: Postovani korisnife, za prijavu putem NIAS-a odaberite osobni certifikart
FinaCertRDC.

Povratak na uslugu

Upute za koridtenje | Tehniéki preduvjeti | Uvjeti koristenja | Korisnifka podrika

o |—{‘.' 4 —1

Copyright @ Fina 2016 nmmFina

Slika 8. Odabran je certifikat koji nije FinaCertRDC

Odabirom gumba Povratak na uslugu Korisnik se preusmjerava na uslugu sa koje je pokrenuo

prijavu, no prijava nije provedena.
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Ukoliko je certifikat neispravan, suspendiran, opozvan ili izdavatelj nile RDC, pojavit ¢e se

sljededi ekran.

“T% 403 - Forbidden: Access is denied, - Googl

A b#TE//niastst.fina.hr/Secured/Certificate/request?SAMLRequest=nZNfbSowFMW

%2FiuvnkjgEWLCS

Server Error

403 - Forbidden: Access is denied.

You do not have permission to view this directory or page using the
credentials that you supplied.

Slika 9. Certifikat je neispravan
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Prilikom prijave se moze dogoditi i da Korisnik klikne Cancel kod unosa PIN-a (Slika 6.). U tom
slu¢aju ¢e internetski preglednik zaustaviti prijavu te ¢e prikazati poruku o gresci. Ista situacija
se moze dogoditi ako Korisnik odabere certifikat koji nije u Citacu ili USB stick sa certifikatom
nije_umetnut u racdunalo/uredaj. U oba sluCaja se pojavljuje ista poruka, ovisno o vrsti
preglednika.

[ Web lokacija https://niastst.fina hr/Secured/Certificate/request?SAM

@ https://niastst.fina.hr/Secured/Certificate/request?SAMLRequest=nZNdb9owGIX%2FiuVr8hloilJUAd

s

B

Web-lokacija ne moze se dohvatiti

Web-stranica na adresi
https://niastst_fina.hr/Secured/Certificate/request?
SAMLRequest=nZNdb9owGIX%2FiuVr8hloilJJUAdaBRAEIdJp&6Mxn
nThFEHGY7pf33tQNdq03rPiRf%2B0089n00XifXT20BPYKQroup9
mwXI%2BCOrRh%2FSHGnaivC11mSd2rPC%2FjegVRIV3AZP8kgxXul
JrHjnE4n%2BXTYrXhwfNflnK%2B3y5LuoSH4h5j9WWwxLhXhFDEBEa
ZFL8Lal78K680qRjNxzuRjuXVFcjQkN % 2FGIb1MMToyyu3b7gXUna
wb09QesvlRpY7tvxgb0axb4YdhN49RjNtgnGi®%2BkoDJTUVZ0Qqq
exan%h74TglOE5AqYhQI71%2B8KYVFPowUqxEpOk30lUtbQ8Txi% 2B
ZCR63RDIZc9KAjBWNy % 2Fx2GWvEeHcWyXi%2B3W6sAiomgCqMc
iIBGJ5py2XXgChBPDIKd8Xy94QGA7hitHfiFCCPuvpM53huML6E%:2
FzHS8cKPs6TPTxiPDVEfV5kdVII1LA0NhXr%:2Bq%2BflglOcTVepsUS

02tQALdP7%2FHPxaTJA6%2FRmscrRvliGke95gRuMogGapvMiccél
\AIhl €Er@mmt IEhA EDNCIEA RAN 20iln T Evske Cn YiED ldGaVRPOK il

Slika 10. Stranica nije dostupna — Google Chrome
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& https://niaststfina.hr/Secured/Certificate/request?’SAMLRequest=nZNfb9owFMW3:2FiuVn8 p9Bs)JUAdaBRAEFOK19mY

This page can't be display

» Make sure the web address https://niastst fina.hr is correct.
- Look for the page with your search engine.

- Refresh the page in a few minutes.

| Fix connection problems |

Slika 11. Stranica nije dostupna — Internet Explorer 11
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ISTEK VALJANOSTI CERTIFIKATA

Posebna situacija neuspjedne prijave je istek valjanosti certifikata. U preglednicima Internet
Explorer i Google Chrome se prilikom odabira certifikata (Slika 5.) neée prikazati certifikat koji je
istekao.

5.2.

Opis funkcionalnosti pop-up prozora

Na ekranu sa naslovom Fina RDC Certifikat — GreSka postoje jo$ neke dodatne opcije:

Upute za koristenje
Tehnicki preduvjeti
Uvjeti koristenja

Korisni¢ka podrska

A b#7E:/ niastst.fina.hr/SecureError/Secure4Error?s=BCq5%2FZKKKMSohmHva%2BjPnQ2Eb%2BDVii9t

Copyright @ Fina 2016 mmeFina

Fina RDC Certifikat - Greska

FI N %s’IRDC

Opis pogreske: Postovani korisnife, autentifikaciju nije moguce provesti. Moguce ja da ste

odbili autentifikaciju ponudenim certifikatima ili ne posjedujete osobni certifikat
FinaCertRDC.

Povratak na uslugu

Upute za koriétenje | Tehniéki preduvjeti | Uvjeti kerigtenja | Korisnifka podrika

@l |—{‘-' —,-| L3

Slika 12. Ekran Fina RDC Certifikat - GreSka
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Odabirom opcije Upute za koristenje otvara se ova korisni¢ka uputa (Korisni¢ka uputa za
koriStenje vjerodajnice FinaCertRDC u NIAS-u).

Odabirom opcije Tehni€ki preduvjeti otvara se pop-up ekran sa sljedece slike s linkovima na
upute za preuzimanje certifikata i programske podrske te link na Internet stranice Fine (dio s
najcesSc¢im pitanjima i odgovorima za certifikate za fizicke osobe).

Fina™:

Preduvjet za koristenje FinaCertRDC-a je prethodno preuzimanje i ispravna instalacija
programske podrike za certifikate. Upute moZete preuzeti ovdje.

Detaljnije informacije moZete saznati ovdje.

mmmFina

Slika 13. Tehnic¢ki preduvijeti
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Odabirom opcije Uvjeti koriStenja otvara se pop-up ekran sa sljedece slike gdje postoje linkovi
na dokumente Uvjeti pruzanja usluga certificiranja fizickim osobama/gradanima i lzjavu o
pruzanju usluga certificiranja fizickim osobama/gradanima te link na Internet stranice Fine, dio
sa korisnickom dokumentacijom za certifikate.

Fina™"

Uvjete koristenja moZete preuzeti na:

Uvjeti pruzanja usluga certificiranja fizickim osobama/gradanima
Zjava o pruZanju usluga certificiranja fizickim osobama,/gradanima

OpZirnije informacije moZete preuzeti ovdje.

mumFina

Slika 14. Uvjeti koristenja
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Odabirom opcije Korisni€ka podrSka otvara se pop-up ekran sa najCeSc¢im pitanjima i
odgovorima te kontakt podacima podrske za FinaCertRDC.

Fing#e

Poitovani korisnie, molimo Vas proditajte Upute za koristenje koje ce Vam olak3ati rad u
koristenju certifikata. Ukoliko se prilikom autentifikacije pojavi jedan od navedenih
problema, molimo Vas slijedite upute za njegovo otklanjanje.

Odbio/la sam proces autentifikacije i vise se ne mogu prijaviti preko NIAS-a.

PokuZao/la sam se prijaviti sa certifikatom, ali dobivam greiku: "Postovani
korisniCe, za prijavu putem MIAS-a odaberite osobni certifikat FinaCertRDC."

Pokuiao sam se prijaviti certifikatom i dobivam grefku: "Meuspjeina autentifikacija.
Certifikat s kojim se pokuZavate autentificirati je neispravan.”

Otvorio mi se ekran s porukom da je stranica nedostupna. Poruka je generirana na
stranicama internet preglednika.

Za pomod moZete kontaktirati:

Odjel za odnose s korisnicima na besplatni telefon: 0800 0080 ili e-mail.info@fina.hr
(pon.- pet. od 7:30-22:00 sub. od 8:00-13:00).

mumFina

Slika 15. Korisni¢ka podrska



KORISNICKA UPUTA oznaka: 63620089

i za koristenje vjerodajnice FinaCertRDC | revizija: 1-09/2016
””"“IFlna u NIAS-u strana: 18/18

Klikom na odredeno pitanje ispod njega se, u sivom polju, pojavljuje odgovor na to pitanje.

Fina==

Poitovani korisnie, molimo Vas procitajte Upute za koristenje koje ce Wam olak3sati rad u
koristenju certifikata. Ukoliko se prilikom autentifikacije pojavi jedan od navedenih
problema, molimo Vas slijedite upute za njegovo otklanjanje.

Odbio/la sam proces autentifikggije i vise se ne mogu prijaviti preko NIAS-a.

Vat web preglednik pamti status prilikom odabira certifikata. Potrebno je ugasiti web
preglednik i ponovno ga pokrenuti, odabrati ispravan certifikat te ponowviti
autentifikaciju.

Slika 16. Pitanje i odgovor




